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1 [bookmark: _Toc230862004]Inleiding.
Meneer De Bruin heeft ons uitgenodigd voor een gesprek om advies te geven over hoe De Snelle Bezorger ISO 27001-gecertificeerd kan worden. Tijdens dit gesprek hebben wij verschillende vragen gesteld over de huidige werkwijze binnen het bedrijf. Vervolgens hebben wij ook gesproken met Jeroen de Wit, de ICT-medewerker van De Snelle Bezorger, om een beter beeld te krijgen van de huidige ICT-situatie en de informatiebeveiliging binnen de organisatie.
[bookmark: _Toc230862005]1.1 Aanleiding.
De Snelle Bezorger wil een ISO 27001-certificering behalen omdat apotheken en ziekenhuizen steeds strengere eisen stellen aan informatiebeveiliging en privacy. Zonder deze certificering bestaat de kans dat bestaande contracten niet verlengd worden. Daarnaast verwerkt het bedrijf medische persoonsgegevens, waardoor het belangrijk is om te voldoen aan de eisen van de AVG en de beveiligingsnormen binnen de zorgsector.
[bookmark: _Toc230862006]2 Huidige situatieschets.
Op dit moment voldoet De Snelle Bezorger nog niet volledig aan de eisen van ISO 27001 en de AVG. Binnen het bedrijf worden bijzondere persoonsgegevens verwerkt, zoals medische gegevens en adresinformatie van patiënten. De beveiliging van deze gegevens is op meerdere punten onvoldoende ingericht.
Medewerkers en bezorgers worden bijvoorbeeld niet altijd gescreend voordat zij toegang krijgen tot systemen of medische gegevens. Alleen sommige medewerkers beschikken over een VOG. Daarnaast is de serverruimte onvoldoende beveiligd, waardoor onbevoegden mogelijk toegang kunnen krijgen tot servers en back-ups.
Ook het beveiligingsbeleid binnen de organisatie is beperkt aanwezig. De zogenaamde “10 gouden regels” hangen alleen bij de koffieautomaat en er is weinig controle of medewerkers deze regels daadwerkelijk kennen en/of naleven.
De organisatie maakt gebruik van een eigen bezorgapplicatie die wordt onderhouden door Jeroen de Wit. De applicatie bevat al enkele beveiligingsmaatregelen, maar er ontbreken nog belangrijke onderdelen zoals uitgebreide logging, streng toegangsbeheer en duidelijke procedures voor gegevensverwijdering.
Verder worden back-ups wel opgeslagen in een beveiligde kluis, maar is er nog geen goed beleid voor het verwijderen of beheren van persoonsgegevens binnen deze back-ups.

[bookmark: _Toc230862007]2.1 Doel
Het doel van dit adviesrapport is om De Snelle Bezorger te adviseren over het verbeteren van de informatiebeveiliging en privacy binnen de organisatie. Daarnaast is het doel om het bedrijf te helpen voldoen aan de eisen van de AVG, ISO 27001 en relevante zorgnormen zoals NEN 7510. Met deze maatregelen kan de organisatie medische persoonsgegevens beter beschermen en de kans op datalekken en beveiligingsincidenten verkleinen.

[bookmark: _Toc230862008]2.2 Risicoanalyse
Binnen De Snelle Bezorger zijn meerdere beveiligingsrisico’s aanwezig. Een belangrijk risico is dat medewerkers met verkeerde bedoelingen relatief eenvoudig toegang kunnen krijgen tot gevoelige informatie. Daarnaast is het beveiligingsbeleid onvoldoende bekend binnen de organisatie, waardoor medewerkers niet altijd weten hoe zij veilig met persoonsgegevens moeten omgaan.
Ook heeft er drie weken geleden een hackpoging plaatsgevonden op de servers van De Snelle Bezorger. Hoewel de beveiliging deze aanval heeft gedetecteerd, is niet onderzocht of er gegevens zijn gelekt. Het incident is daarnaast niet gemeld bij de AP, terwijl dit bij een mogelijk datalek verplicht kan zijn.
Door het ontbreken van goede logging, toegangscontrole en periodieke risicoanalyses loopt de organisatie verhoogd risico op datalekken, misbruik van persoonsgegevens en reputatieschade. 

Om de belangrijkste beveiligingsrisico’s overzichtelijk weer te geven, is onderstaande risicoanalyse opgesteld.








	Risico
	Kans
	Impact
	Maatregel

	Datalek van medische gegevens
	Hoog
	Hoog
	Encryptie + MFA

	Onbevoegde toegang tot servers
	Middel
	Hoog
	Toegangscontrole

	Verlies van back-ups
	Middel
	Hoog
	Externe back-ups

	Phishing of social engineering
	Hoog
	Middel
	Awareness training




[bookmark: _Toc230862009]2.3 AVG, ISO 27001 en NEN 7510 regelgeving.
De Snelle Bezorger verwerkt medische persoonsgegevens en moet daarom voldoen aan de eisen van de AVG, ISO 27001 en de zorgspecifieke norm NEN 7510. Op dit moment voldoet de organisatie nog niet volledig aan deze regelgeving.
Enkele voorbeelden hiervan zijn:
· Gegevens worden onvoldoende versleuteld opgeslagen en verzonden. Medische gegevens en patiëntinformatie moeten beveiligd worden met encryptie.
· Er is geen duidelijke procedure voor het afhandelen en melden van datalekken of beveiligingsincidenten.
· Een recente hackpoging is niet onderzocht en mogelijk niet gemeld bij de Autoriteit Persoonsgegevens.
· Medewerkers met toegang tot medische gegevens worden niet standaard gescreend.
· Er is onvoldoende logging en monitoring aanwezig om verdachte activiteiten te detecteren.
Deze punten laten zien dat de organisatie nog meerdere verbeteringen moet doorvoeren om te voldoen aan de eisen van ISO 27001 Bijlage A, de AVG en NEN 7510.
[bookmark: _Toc230862010]
2.4 Verwerkersovereenkomst
De Snelle Bezorger verwerkt persoonsgegevens namens apotheken, huisartsen en ziekenhuizen. Volgens de AVG zijn deze organisaties de verwerkingsverantwoordelijken en is De Snelle Bezorger de verwerker.
Omdat medische persoonsgegevens verwerkt worden, is het verplicht om een verwerkersovereenkomst op te stellen tussen De Snelle Bezorger en de betrokken zorginstellingen. In deze overeenkomst worden afspraken vastgelegd over hoe persoonsgegevens verwerkt, beveiligd en verwijderd worden.
In een verwerkersovereenkomst moeten onder andere de volgende onderdelen opgenomen worden:
• Welke persoonsgegevens verwerkt worden
• Het doel van de verwerking
• Welke beveiligingsmaatregelen genomen worden
• Procedures rondom datalekken en meldplicht
• Afspraken over geheimhouding
• Bewaartermijnen van gegevens
• Rechten van betrokkenen
• Procedures voor gegevensverwijdering
• Afspraken over subverwerkers
Door duidelijke verwerkersovereenkomsten af te sluiten kan De Snelle Bezorger beter voldoen aan de AVG en worden verantwoordelijkheden tussen partijen duidelijk vastgelegd.


[bookmark: _Toc230862011]3 Beveiligingsproblemen binnen het bedrijf
De belangrijkste beveiligingsproblemen die momenteel binnen De Snelle Bezorger zijn:
· Onvoldoende controle en screening van medewerkers
· Geen uitgebreide logging en monitoring van systemen
· Onvoldoende beveiliging van de serverruimte
· Geen periodieke risicoanalyses
· Geen duidelijk datalekprotocol
· Beveiligingsbeleid is onvoldoende zichtbaar en wordt beperkt gecontroleerd
· Onbevoegden kunnen mogelijk toegang krijgen tot de serverruimte via de zolder
· Beperkte camerabeveiliging binnen het gebouw
· Servers en opslagmedia kunnen zonder extra authenticatie worden uitgeschakeld of verwijderd
· Geen duidelijk beleid voor gegevensverwijdering in back-ups
· Gegevens worden onvoldoende versleuteld opgeslagen en verzonden



[bookmark: _Toc230862012]4 Top 10 maatregelen
1. Alle medewerkers screenen voordat zij toegang krijgen tot systemen of medische gegevens, bijvoorbeeld met een VOG.
2. De serverruimte beter beveiligen met toegangscontrole, zoals pasjes of biometrische verificatie.
3. Regelmatig risicoanalyses uitvoeren en systemen up-to-date houden.
4. Sterke wachtwoorden en multi-factor authenticatie (MFA) verplicht maken.
5. Persoonsgegevens versleutelen tijdens opslag en verzending.
6. De serverruimte fysiek beter afsluiten zodat onbevoegden geen toegang krijgen.
7. Duidelijke procedures opstellen voor het aannemen en verwijderen van medewerkersaccounts.
8. Back-ups opslaan op meerdere beveiligde locaties en regelmatig testen.
9. Een duidelijk bewaarbeleid opstellen voor persoonsgegevens en back-ups.
10. Het beveiligingsbeleid actief delen met medewerkers via trainingen, interne systemen en de bezorgapp.

[bookmark: _Toc230862013]5 Implementatieplan 
Als de Snelle Bezorger ISO 27001-gecertificeerd wil worden. Dan moet het bedrijf onze stappen volgen.
Stap 1 Directe beveiligingsmaatregelen
In de eerste fase moeten de grootste beveiligingsproblemen direct worden aangepakt.
Maatregelen
· Sterke wachtwoorden verplicht maken voor alle medewerkers. 
· Multi-factor authenticatie (MFA) invoeren voor de app, server en beheerdersaccounts. 
· Ongebruikte accounts verwijderen. 
· Toegang tot gevoelige gegevens beperken zodat medewerkers alleen informatie zien die nodig is voor hun werk. 
· Een officiële procedure maken voor datalekken en beveiligingsincidenten. 
· Controleren wie toegang heeft tot de server, database en back-ups. 
· Medewerkers krijgen alleen toegang tot gegevens die noodzakelijk zijn voor hun werkzaamheden volgens het “least privilege”-principe
Dit voorkomt dat onbevoegden toegang kunnen krijgen tot medische gegevens of systemen, en beschermt de integriteit van het bedrijf.
Stap 2 AVG en gegevensbescherming verbeteren.
In deze fase wordt de organisatie beter ingericht volgens de AVG-regels. Daarnaast leert het bedrijf beter omgaan met incidenten, datalekken en beveiligingsrisico’s.
Maatregelen
· Een privacy beleid en AVG-documentatie opstellen. 
· Een risicoanalyse en DPIA (Data protection impact assessment) uitvoeren voor de verwerking van medische gegevens. 
· Gegevens in de database, back-ups en app versleutelen (encryptie). 
· De app beveiligen met betere toegangscontrole en logging. 
· Bezorgers alleen noodzakelijke informatie laten zien, zoals naam en adres. 
· Regels opstellen voor het bewaren en verwijderen van gegevens. 
· Alleen persoonsgegevens verwerken die noodzakelijk zijn voor de bezorging van medicijnen en medische hulpmiddelen.
Dit zal de organisatie AVG-compliant maken en medische gegevens beter beschermen. 
Stap 3 Beveiliging professionaliseren 
In deze fase worden de technische en organisatorische beveiligingsmaatregelen verder uitgebreid.
Maatregelen
· Logging en monitoring invoeren zodat verdachte activiteiten zichtbaar worden. 
· Regelmatig back-ups testen en controleren. 
· Rollen en verantwoordelijkheden duidelijk vastleggen. 
· Beheerrechten verdelen zodat niet alles afhankelijk is van één persoon. 
Hierdoor wordt de organisatie professioneler ingericht en beter voorbereid op audits en certificering.
Stap 4 Training en controle
Informatiebeveiliging blijft alleen effectief wanneer medewerkers goed geïnformeerd blijven.
Maatregelen
· Medewerkers trainen over AVG, wachtwoorden en datalekken. 
· Regelmatige beveiligingscontroles en audits uitvoeren. 
· Nieuwe medewerkers screenen voordat ze toegang krijgen tot systemen. 
· Maandelijkse risicoanalyses herhalen. 
Met deze maatregelen zou het bedrijf ervaren en geïnformeerde werknemers hebben op het gebied van ISO 27001, NEN 7510, en AVG. En zou dit wet overtredingen (per ongeluk of met voorbedachte raad) voorkomen. Ook zou het bedrijf hiermee up-to-date zijn met nieuwe beveiligingen of nieuwe risico’s en ontwikkelingen tegen hacks, datalekken, oplichterij en meer.

Stap 5 AVG/GDPR registratie en compliance controleren
In de laatste fase wordt gecontroleerd of de organisatie voldoet aan de wettelijke verplichtingen.
Maatregelen
· Nagaan of een Functionaris Gegevensbescherming (FG) verplicht is. 
· Controleren of alle gegevensverwerkingen correct geregistreerd zijn. 
· Verwerkersovereenkomsten opstellen met externe partijen. 
· Privacyverklaring beschikbaar maken voor klanten. 
· Controleren of toestemming en verwerking van medische gegevens volgens de AVG gebeuren. 
Eventueel contact opnemen met de Autoriteit Persoonsgegevens voor aanvullende verplichtingen. 

Wanneer deze maatregelen correct worden uitgevoerd, kan De Snelle Bezorger voldoen aan de eisen van ISO 27001, AVG en NEN 7510.

[bookmark: _Toc230862014]6 Datalekken en meldplicht
Bij ernstige datalekken moet de organisatie dit binnen 72 uur melden bij de Autoriteit Persoonsgegevens (AP). Daarom is het belangrijk dat De Snelle Bezorger een duidelijk datalekprotocol opstelt. Hiermee kan sneller worden bepaald of een incident gemeld moet worden aan de AP en welke maatregelen genomen moeten worden om verdere schade te voorkomen. Datalekken moeten altijd verplicht in het datalek-register van De snelle bezorger genoteerd worden. 

Deze tabel geeft een aantal voorbeelden om een beeld te geven waarneer een datalek aan de AP gemeld moet worden. De officiële criteria van de AP kunt u hier vinden: https://www.autoriteitpersoonsgegevens.nl/themas/beveiliging/datalekken/datalek-wel-of-niet-melden
	Status
	Situatie
	Waarom wel/niet melden?

	Niet melden
	Een bezorger verliest een papieren rittenlijst met alleen namen van apotheken en algemene bezorgtijden, zonder patiëntgegevens of medische data.
	Dit betreft uitsluitend zakelijke gegevens. Er is geen privacy risico voor individuele patiënten.

	Niet melden
	Een back-up op een externe harde schijf raakt kwijt, maar de data op deze schijf is volledig en volgens de modernste standaarden versleuteld (encrypted).
	Door de sterke versleuteling kunnen onbevoegden de medische gegevens niet lezen. Er is geen risico op misbruik.

	Wel melden
	De recente hackpoging op de server blijkt succesvol te zijn geweest, waarbij de database met medische gegevens en patiëntadressen is gekopieerd.
	Het lekken van medische persoonsgegevens (bijzondere persoonsgegevens) brengt een direct, hoog risico met zich mee voor de privacy van patiënten.

	Wel melden
	Een onbevoegde loopt via de slecht beveiligde zolder de serverruimte in en neemt een fysieke back-up (zonder encryptie) met bezorgroutes en patiëntgegevens mee.
	De fysieke beveiliging heeft gefaald en onversleutelde patiëntgegevens liggen op straat. Dit kan leiden tot identiteitsfraude of chantage.


[bookmark: _Toc230862015]7 Conclusie
De Snelle Bezorger voldoet momenteel nog niet volledig aan de eisen van ISO 27001, AVG en NEN 7510. De organisatie heeft echter al een basis gelegd waarop verder gebouwd kan worden. Door de maatregelen uit dit adviesrapport uit te voeren, kan het bedrijf de informatiebeveiliging aanzienlijk verbeteren en beter omgaan met medische persoonsgegevens.
Daarnaast zorgt een professionele aanpak van informatiebeveiliging ervoor dat de organisatie betrouwbaarder wordt voor ziekenhuizen, apotheken en andere zorginstellingen. Hierdoor vergroot De Snelle Bezorger de kans op het behouden en verkrijgen van nieuwe contracten.





[bookmark: _Toc230862016]8 Bronnenlijst
Algemene Verordening Gegevensbescherming (AVG/GDPR)
https://www.rijksoverheid.nl/documenten/rapporten/2018/01/22/handleiding-algemene-verordening-gegevensbescherming
• ISO/IEC 27001 informatiebeveiligingsnorm
https://www.forumstandaardisatie.nl/open-standaarden/nen-isoiec-27001
• NEN 7510 norm voor informatiebeveiliging in de zorg
https://www.nen.nl/zorg-welzijn/ict-in-de-zorg/informatiebeveiliging-in-de-zorg
• Website van de Autoriteit Persoonsgegevens
https://www.autoriteitpersoonsgegevens.nl/
• Verwerkersovereenkomst – Autoriteit Persoonsgegevens
https://www.autoriteitpersoonsgegevens.nl/themas/basis-avg/verwerkersovereenkomst



